'UBND TINH HUNG YEN CONG HOA XA HQI CHU NGHIA VIET NAM
SO GIAO DUC VA PAO TAO Pde 1ap - Tu do - Hanh phue

Sé: 201 /QD-SGD&DT
Hung Yén, ngay 06 thang 4 niam 2016

QUYET PINH

Ban hanh Quy ché quan ly va sir dung mang may tinh ngi bd va cac thiét bi
CNTT ciaa Sé Gido duc va Pao tao Hung Yén

Can cir Luat Cong nghé thong tin ngay 29 thang 6 nam 20006;
Can cir Nghi dinh sé 64/2007/ND-CP ngay 10/4/2007 ctia Chinh phi vé Ung
dung CNTT trong hoat dong cta co quan Nha nuoc;

~ Can cir Quyet dinh s6 05/2016/QD-UBND ngay 17/3/2016 v/v Ban hanh Quy
ché dam bao an toan, an ninh thong tin thudc linh vue CNTT trong hoat dong cia cac
co quan nha nudc trén dia ban tinh Hung Yén;

Cin ci Quyét dinh s6 575/QP- UBND ngay 23/3/2009 cua UBND tinh Hung
Yén, quy dinh chirc nang, nhiém vu, quyén han va co ciu t6 chirc cia S¢ Giao duc va
Pao tao;

Xét dé nghi cla Truéng phong Cong nghé thong tin,

QUYET PINH:
Piéu 1: Ban hanh kém theo Quyét dinh nay Quy ché Quan ly va sir dung mang
may tinh ndi b va cac thiet bi CNTT So Gido duc va Dao tao Hung Yen.
Picu 2: Chanh Vin phong S6, Truong cac phong chirc nang S¢& chiu trach
nhiém thi hanh Quyét dinh nay ké tir ngay ky. %‘W
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"UBND TINH HUNG YEN CONG HOA XA HOI CHU NGHIA VIET NAM
SO GIAO DUC VA DPAO TAO Poc lap - Tu do - Hanh phic

QUY CHE
Quan Iy va sit dung mang may tinh ndi by va cac thiét bi CNTT
ciia S& Gido duc va Dao tao Hung Yén
(Ban hanh theo Quyét dinh s6 5 201 /OD-SGD&DT ngay 06 /4/2016 cua Gidm doc S¢
Gido duc va Dao tao Hung Yén

~ CHUONG I
NHUNG QUY PINH CHUNG

Piéu 1. Pham vi, ddi tugng 4p dung

1. Quy ché nay quy dinh viéc quan ly va sir dung hé thong mang may tinh ngi bd
tai S& Gido duc va Bao tao Hung Yén.

2. Quy ché nay ap dung dbi véi cong chirc, vién chire, cong tac tai cac phong
ban thudc So trong viéc quan ly, st dung mang ndi bo (LAN) va mang Internet.

Pidu 2. Théng nhat sir dung cic thudt ngir.

I. Thiét bi cong nghé thong tin: La toan b cac may moc, thiét bi cé lién quan
dén CNTT nhu: May vi tinh (PC, laptop va Server), mdy in, may quét, may chleu cac
loai 6 ghi dia CD va DVD, 6 cimg, thé nh¢ (USB), camera 56, may anh so, thiét bi
chuyén mach (hub, switch), tudng lira (firewall), modem, hé théng cap mang.

2. Tai nguyén mang: La toan bg cac phén mém dung chung chay trén mang noi
bé cua So, anm Cong thong tin dién tr {portal) Heé thong van ban diéu hanh
(VBDH), He thong thu dién tir cong vu (email); cac phan mém duogc cai dat trén hé
thong may chu (server); hé théng co so dir liéu dung chung cua So; tai nguyén co ndi
dung chuyén mdn, nghiép vu,... dugc luu tri trén may tinh ca nhan (PC).

3. Nguoi str dung: Can bd, cong chire, vién chirc S¢ GD&DT, st dung cac thiét
bi cdng nghé théng tin (CNTT); duge cap tai khoan (Account) gdm tén ngudi str dung
(Username) va mat khéau (Password) dé khai thac mang LAN va cac tai nguyén mang
ndi bd ctia SO thong qua mang LAN, mang Internet.

4. Quin trl mang co quan: La cong chire, vién chirc dugc glao nhiém vu quan ly
hé thong thiét bi CNTT, duy tri su hoat déng mang may tinh ndi bd tai Van phong So;
hudng dan nguoi sir dung thiét bi CNTT va khai thac tai nguyén phuc vu cong tac.

~ _cHUONGI
QUAN LY, SUDUNG MANG MAY TiNH

Piéu 3: Quin ly mang may tinh

Phong CNTT tham muu gitp Gidm ddc S& quan |y hé théng co so dir liéu
(CSDL), hé théng mang trong So. LU



Quan tri mang la can by cua phong CNTT co trach nhiém quan ly trang thiét bi,
dir liéu trén mdy tinh cua don vi; truc tiép theo doi, giam sat vi€e su dung cac dich vu
mang may tinh co quan; cap quyén, phén quyen truy cip cho coéng chirc, vién chirc
ket n6i may tinh vao mang may tinh S& dé khai thac, sir dung thong tin phuc vu yéu
cau cong tac theo huong dan k¥ thuat cia quan tri mang.

Piéu 4. Truy eip vao mang ndi bd.

1. Vige truy c@p vao mang ndi bd phai xuét phat tir yéu ciu phuc vu céng tac
quan 1y, diéu hanh tac nghiép cua S¢.

2. Viéc dat tén, dat dia chi IP cho may tinh phai tudn theo quy dinh tai khoan 4
DPicu 7 cua quy ché nay.

3. Truong hop c6 su thay ddi vi tri lam viéc clia phong, ca nhan, viéc gilt nguyén
hozc thay dbi cAc tham sb da cai dat trén mdy tinh phai théng bao dén Quan tri mang
dé ph01 hop va bao cdo lanh dao sau khi thuc hién.

4. Viéc str dung cac ung dung trén mang ndi bo dugc quy dinh tai biéu 6 cuia
quy ché nay.

5. Ca nhan truy cap tir xa vao mang ndi bd So ¢o trach nhi€ém bao mat thong tin,
thong sé k¥ thut két ndi mang. Nghiém cim viéc cung cp, tiét 1o dé lot thong tin ra
bén ngoat.

6. D61 véi cac niit mang va mdy tinh Qéi mang c6 nhi¢u ngudi sir dung thi moi
ngudi st dung phai co tai khoan riéng bao gdm:

- Tén nguoi st dung (Username)

- Mat khéu (Password)

- Chirc nang va pham vi su dung dugc quy dinh cu thé, rd rang dé quan 1y.

7. Viéc truy cap vao mang ndi bo thong qua thiét bi wireless (wifi) tir cac thiét bj
di dong (laptop, smartphone, may tinh bang....) chi phuc vu cho céc dbi tuong trong
ni bé phong, co quan So. Truong hop can phuc vu hdi nghi, hdi thao phai bao Quan
tri mang co quan dé phdi hop va dé xuat bién phap giai quyét.

Diéu 5. Truy xuit ra bén ngoai

1. Xuét phat tir nhu cau quan 1y, diéu hanh va tac nghiép cua So, quan tri mang
cé trach nhiém tong hop trinh Lanh dao So vé muc dich, 1y do, pham vi, nguoi chiu
trach nhiém, dia diém thuc hién va dia diém mang bén ngoai can truy xuit dén.

2. Viée truy xuat ra bén ngoai phai bao dam quy dinh sau:
- Khéng trao ddi, truyén dan théng tin nghiép vu thude S& quan ly dudi bat ky
hinh thitc nao ra bén ngoai khi chua duge Lanh dao S& phé duyét.

- Khong trao ddi thong tin, dir lidu la tir bén ngoal vao mang ndi bd SO néu chua
duge quan tri mang kiém tra do an toan thong tin déi véi hé théng mang ndi bd va
chua duge sy dong y clia Lanh dao So.

- Péi véi dich vu Internet: Cac don vi, ca nhin thudc S& phai tuén theo cac quy
dinh sir dung dich vu Internet do céc co quan nha nudc ¢o thdm quyén ban hanh. %U
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Piéu 6. Sir dung mang may tinh, tai khodn nguoi dung, email cong vu, Van
ban diéu hanh.

l. Cong chire, vién chirc khi truy cdp mang may tinh co quan s€ duogc chp tai
khoan ngudi ding (Account), chiu trach nhiém bao dam bi mat tai khoan dugc cap;

duoc quan tri mang co quan phan quyen khai thac CSDL, dich vu trén mang theo
chire ning, nhiém vu duoc phin quyén.

2. My tinh ca nhan bét budc phai dat mét khau cia mdi nguoi dung, khong
duoc cung cap mat Lhau cho nguoi khac. Céc thu muc chia sé file dung chung phai
dat mat khau riéng dé bao dam an toan file dir ligu.

3. Cong chirc, vién chuc khong str dung mang may tinh co quan dé khai théc,
by trir dir liéu tro choi, chuong trinh giai tri khong lanh manh, ¢6 ndi dung dbi truy.
Nghiém cAm viéc truy cap va truyén ba thdng tin ¢o hai.

4. Quan tri mang cung cap tai khoan, mat khiu cho khach dén lam viéc c6 nhu
cau khai thac mang wifi ciia S& sau khi lanh dao S& dong y.

5. Str dung dich vu “Thu dién o™
a. Hé thong thu cong vu (email cong vu) clia S& ¢o dia chi:

http://mail.hungyen.gov.vn/

b. Danh sach email cdng vu cua don vi, cd nhén thu¢c S¢ do Phong CNTT quan
ly, cung cép theo quy dinh vé bao mét thong tin. Moi van dé phat sinh déu phai théng
qua Phong CNTT kiém duyét theo quy dinh.

¢. Email ¢éng vu dugce su dung dé giri thu, cac van ban, tai liéu dién ur can gui
t61 nguoi da dang ky hop thu dién tir, tham gia su dung, trao d6i thong tin trén mang
nodi bd cua S& va Internet; tuyet dbi khong sir dung dia chi email cong vu dé dang ky
dich vu trén mang x3a hoi.

d. Cac don vi, cd nhdn c6 trach nhiém thuong xuyén kiém tra hop thu dién tir
cong vu cua don vi, c4 nhan minh dé tiép nhan va xu ly kip thoi cdc thong tin, cac y
kién cua lanh dao S&, cac phong, don vi va ca nhan khac gui dén (16i thiéu mpt ngay
02 lin: budi sang vao liic 8100, budi chiéu vio lic 14h00)

6. Str dung phan mém “Quan ly vén ban diéu hanh”
a. Hé théng vin ban diéu hanh ctia S& c6 dia chi: http://113.160.133.4:8281/

b. Céac don vi, c4 nhan phai t6 chic trién khai va ung dung co hiéu qua phén
mém VBPH dé quan ly, gui, nhén va xtr Iy véan ban di, dén. Thuc hién quy trinh xur ly
van ban di, dén; quan 1y, luu trir hd so cbng viéc cua don vi, ca nhan trén mang may
tinh.

¢. Tang cuong sir dung vin ban, tai liéu dién tr luu hanh trong don vi thong qua
phian mém, CSDL trén mang thay thé van ban gidy; han ché t6i da viéc in an, sao
chup, nhén ban van ban giay.

d. Cac don vi, ca nhan c6 trach nhiém thuong xuyén truy cap, sur dung phén
mém VBDH theo quyen han dugce phan cong dé tiép nhén, xur ly kip thoi van ban chi
dao, van ban dy thao cia Lanh dao Sg, cac phong, don vi va c4 nhan khac gui dén
(161 thiéu mgt ngay 02 lan: budi sdng vao liic 7h30, bubi chiéu vao liic 14h00). %‘W



e. Tén truy cédp vao hé théng VBPDH cia don vi, ca nhin thudéc So do Phong
CNTT quén ly, cung cap theo ding quy dinh vé bao mat thong tin; thong tin cua cac
don vi, ca nhan khi dugc tao lap dugc luu tri tai may chi cua Sd. Moi vén dé phat
sinh phai thong qua phong CNTT kiém duyét theo quy dinh.

7. Cép nhat, khai thac CSDL diing chung, CSDL chuyén nganh, dich vu hanh
chinh cong, théng tin trén mang Internet:

Céac don vi can cir vao chirc ning, nhiém vu cua don vi, chi dao chuyén vién phu
trach cdp nhat, str dung khai thac cac CSDL dung chung, CSDL chuyén nganh cua S¢
hiéu qua, ding muc dich; td chirc cung cdp cac dich vu hanh chinh cong trén moi
truong mang.

~ CHUONG I .
QUY PINH VE BAO MAT VA AN TOAN THONG TIN

Pidu 7. Quy dinh v an toan hé thong.

l. Viéc bat, tat may tinh, mdy in,... phai thuc hién theo huong dan sir dung thiét
bi, han ché t6i da viéc tat dot ngét thiet bi (vi du: ngat nguon dién). Thuong xuyén vé
sinh may tinh va thiét bi.

2. Ngudi truc tiép st dung may tinh khong dugc van chuyén, di doi thiét b
CNTT trong dom vi khi chua duoc Lanh dao don vi dong y.

3. Khong dit cac vat cing deé [€n hé théng day dién, cdp két ndi tir nit mang dén
may tinh. Ngudi sir dung khoéng duge tu y cai dat chuong trinh, phin mém vao may
tinh ctia co quan, néu c6 nhu ciu phai bao cdo cho quan tri mang co quan biét va phai
duoc su df‘)ng y cia quan tri mang moi duge cai dat.

4. Cau hinh mang, vi tri thiét bi, quy dinh dia chi IP, tén méy tram, may chu,
nhom lam viéc (workgroup), viing lam viéc (domain) dugc quy dinh va thong nhat tai
don vi minh quan ly.

5. Khong dugc tu v thay doi tén may, workgroup, domain, dia chi IP may tinh
néu khéng dugc su dong v cua quan trj mang. Truong hop ldp dit thém may tinh mdi
hodc may tinh bi 16i phai cai dat lai he diéu hanh phai lién hé quan tri mang dé duoc
hudng dan cai dit thong s6 may tinh nguoi sir dung.

6. Cac thong tin di chuyén tr 6 dia ngoai, USB, dfa CD, VCD, DVD va cac thu
dién tir trude khi tai vé phai kiém tra, quét virus.

7. Khéng truy cdp véo céc trang web khong rd ngudn gbc. Nghiém cAdm moi
hanh vi cai dat hodc phat tan virus vao hé théng may tinh. Khong dugc xdm nhép tréi
phép vao cac mdy tram cua cac phong, don vi va may tram trong hé théng cua Sg, tru
trudng hop dugc su thoa thuan, chia sé thong tin.

8. Cac két ndi bat thuomg, khéng thude 16p [P, tén truy cip theo quy dinh cua
don vi khi phat hién két ndi vao mang s& bi ngit ra ngoai.

9. Két thic ngay lam viéc, yéu cu nguoi sir dung phai thodt khoi cac chuong
trinh phan mém, tit may tinh theo ding quy trinh, tit nguon dién cung cﬁp cho hé
théng may tinh. Hang thing may chu va cac thiét bi phai dugc kiém tra, bao dudng o
dinh ky. r” )
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10. Quan trj mang chiu trach nhiém bao dam an toan thdng tin truyén dan va dit
lidu heu trén mang may tinh. Ap dung céc bién phap bao dam an ninh, bao mat nhitng
thong tin trén mang may tinh.

Piéu 8. Quy dinh vé bio mit vi an toan dir liu.

1. Khéng két ndi mang LAN, internet dbi v&i méy tinh ca nhén chuyén dung st
dung soan thao van ban, luu trir tai liéu mat, tai liéu lién quan dén bi mat quéc gia
theo quy dinh tai Cong van sd 648/VPCP-QTTV ngay 14/08/2006 ctia Van phong
Chinh phu.

2. Nghiém cdm hanh vi dé 1 thong tin may chu, mdy tinh ¢4 nhin (mat khau, tén
truy cap mday chd, dia chi IP) cho céc dbi tugng khac. Khéng chia sé duong truyen
mang LAN co quan, don vi ra ngoai co quan, don vi dé phong dé 16, lot théng tin ndi
bo va xdm nhip trai phép vao may chu.

3. Nguoi sir dung phat d6i mat khau ca nhan ngay sau khi nhan dugc tén va mét
khau dang nhdp do quan tri mang cung cap Neu quén mat khiu hodc khong dang
nhap duoc phai lién hé voi quan tri mang dé cip mat khau méi. Ty chiu trach nhiém
viée bao vé dir liéu may tinh duge giao sur dung, ké ca tai nguyén dugc chia sé.
Khéng duoc x6a dir liéu dang dugc chia sé trong hé théng mang.

4. Néu cong chirc, vién chie nghi cdng tac hodc chuyen cong tac phai ban giao
thiét bi, tén truy cap, mat khau truy cap cho nguoi thay thé. Nguoi thay thé c6 trach
nhiém phéi hop véi quan tri mang dé tién hanh thay doi.

5. Khéng dem 6 dia cimg (HDD) va b eung ngoai (co chira dir ligu) ra khoi co
quan, don vi trir treong hop & cing hong can sta chita phai duge phép cua quan tri
mang. Dm vGi nhitng may tinh co dir liéu lién quan dén bi mat nha nude, bi mét an
ninh quéc gia, tai liéu c6 tinh chat quan trong, nhay cam tuyet ddi khong duoc duara
khoi co quan. Trong truéng hop 0 dia clmg cua may tinh nay bi hu hong khong con
kha nang su dung thi co quan tu huy dé bao dam an toan thong tin. Xéa dit ligu lién
quan dén céng viéc trong USB ca nhén truée khi dua USRB cho nguoi khace sir dung
(trlr nhitng dir liéu dugc phép cung cép, trao doi).

6. Quan tri mang ¢0 nhiém vu: St dung thiét bi tuémg lra (Firewall) duoc trang
bi dé thiét 13p bao mét, ngin ngu'a xam nhdp tr bén ngoai. Xu ly sy cO theo chirc
nang nhiém vu dugc giao, bao cio kip thoi dén Lanh dao dé c6 bién phap khic phuc
sy co xay ra (néu c0). Co trach nhiém bao vé hé thong may chu va co s¢ dir ligu co
quan bang mat khau quan tri, bao dam chirc ning phuc héi tét nhat khi hé thong xay
ra sy ¢O.

7. Bbi voi may vi tinh 6 s liéu ké toan va cac sb liéu quan trong can phai luu
triv dit lidu du phong. Cong chirc, vién chirc ¢ trach nhiém tu luu trr dir liéu du
phong dé dam bao an toan dit liéu khi co sy ¢ x4y ra va quan ly dir liéu du phong do.

Didu 9. Xir Iy su ¢

Trong qua trinh sur dung va khai thac mang nodi bd, khi co sy ¢ xay ra cac don
vi, ca nhan phai Kip thoi tach ro1 va co lap thiét bi khoi mang LAN; théng bao dén
quan tri mang vé su cd. Quan tri mang tién hanh 1ap bién ban vé su ¢, tim hle%
nguyén nhan su ¢ dong thoi bao cao Lanh dao phuong an xir ly. ,./,b/



CHUONG IV
KHEN THUONG, KY LUAT

Djéu 10. Céc ca nhéan, don vi thude co quan S¢ phai chip hanh nghiém Quy ché
nay. Néu vi pham thi tiry theo tinh chat, mirc g s& bi xu ly, ky luat theo ding quy dinh.
Pidu 11. Cac don vi, ca nhan thuc hi¢n tét Quy ché duge xét thi dua khen

thudng hang ndm. Ngudi phat hién, ngan chin kip thai cac hanh vi vi pham s& dugc
khen thuong theo Quy ché thi dua khen thuéng cla Sa.

~ CHUONGV
PIEU KHOAN THI HANH

Pidu 12. Quy ché nay dugc phd bién dén tit ca cong chirc, vién chirc cua S& va
cé hidu luc ké tir ngay ky ban hanh.

Piéu 13. Trong qua trinh thyuc hién néu can b sung chinh stra, cac ca nhén, don
vl gui knen nghi vé Phong Cong nghé thong tin dé tong hop, trinh Giam dbe S& xem
xét, quyet dinh.

Piéu 14. Chanh vin phong So, Truong cac phong chirc nang S& ¢6 trach nhiém
chi dao, huéng dan va don déc thuc hién Quy ché nay./ "4,
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