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so- GrAo DUC vA DAO T4O

ceNG HoA x,a, HgI cHU NGHiA vlET NAM
Ddc 16p - Tg'do - H4nh Phtic

56:204 /QD-SGD&DT
Htng Yen, ngdY06 thdngtl ndm 2016

QUYET DINH

Ban hirnh Quy ch5 qu6n lf vi siir dung m4ng m6y tinh nQi bQ vir c6c thi6t bi

CNTT cfia Sri'Gi5o dgc vi Dio t4o Hu'ng YGn

Cin cu Lu4t C6ng nghq th6ng tin ngdy 29 thing 6 ndm 2006;

Cdn cu Nghi dinh sa O+IZOOZfND-CP ngdy lOl4l2OO7 cira Chinh pht v€ Ung

dung CNTT trong hoat dQng cua co quan Nhd nu6c;

Can c{r Quy6t dinh s6 oSlzOtO/Qo-UBND ngity 171312016 v/v Ban hdnh Quy
ch6 ddrn bho an todn, an ninh th6ng tin thuQc linh vgc GNTT trong hoat tl6ng cria c6c

co quan nhd nu6c tr6n dia birn tinh Hmg Y0n;

Cdn cir Quytit dinh sO SZSIqO-UBND ngdy 231312009 cira UBND tinh Hmg
Y€n, quy dinh chic ndng, nhigm ,u, quydn han vd co c6u t6 chfc cria Sd Gi6o duc vir

Ddo tao;

Xdt de ngh! cira Truong phdng C0ng nghQ th6ng tin,

QUY6T DiNH:

Di6u l: Ban hdnh kdm theo quyiit einl ndy Quy chti qu6n lli vd su dung mang

rndy tinh n6i b9 vd c6c thi6t bi CNTT So Gido dgc vir Diro t4o Hmg Y6n'

Di6u 2: Ch6nh Vdn phong 56, Trudng c6c phong chirc n6ng So chiu tr6ch

nhi6m thi hdnh Quyiit dinh ndy kC tir ngdy UV lqi.a-T/
- [/,

Noi nhfrn:
- Nhu di€u 2:

- Ban Gi6m d6cr
- I-uu: Vl'. CN'I-'I .

AH,
n Vin Ph6



UBND TiNH HTING YEN
SO GIAO DUC VA DAO TAO

CQNG HOA XA HQI CHU NGHiA VIET NAM

DQc lflp - Ts'do - H?nh Phric

QUY CHE

Qurin lf vi sfi'dung rnqng rn,iy tinh nQi bQ vi c:lc thi6t bi CNTT
ciia S<i'Girio dgc vir Dio t4o Hu'ng YOn

(Ban hdnh theo Quydt dinh s6 2o,l /QD-SGD&DT ngdy06 /+/2016 cua Gidm d6c Srt

Gido d4c vd Ddo tao Hung YAn

CHIJONG I
NHO.NG QUY DINH CHUNG

Di6u l. Phqm vi, Oiii tuqng 6P dtlng

l. Quy chti ndy quy dinh vi6c quan li vd su dung h0 thi5ng mang m6y tinh nQi b0

tai So Gi6o duc vd Diro tao Hung Y€n'

2, Quy ch6 ndy 6p dqng AOi vOi c6ng chuc, vi6n chfc, c6ng t6c t4i c6c phong

ban thu6c So trong viQc qudn li, su dqng m4ng n6i b0 (LAN) vd mang Intemet'

Di6u 2. Thiing nh6t sri'dgng c6c thu$t ngir.

l. Thiiit bi c6ng nghQ th6ng tin: L2r toirn bQ c6c m6y rnoc, thi6t bi c6 li6n quan

d6n CNTT nhu: M6y vi tinh (PC, laptop vd Server), m6y in, m6y qu6t, m6y chi6u, c6c

loai 6 ghi dia CD \? DVD, 6 cung, thd nhd (USB), camera s6, m6y anh s6, thiCt bi

chuy€nrnach (hub, switch), tuong lta (firewall), modem, hq th6ng c6p mang'

2 m6m dirng chung chaY tr6n m4ng nQi

b0 cu ortal), Hith6ng vin bdrn diAu hdnh

(V.BD ); c6c phAn m6m dugc. cdi det trCn hC

th6ng li€u ding chung cua So; tdi nguyCn co n6i

dung chuy€n mOn, nghiQp vu,... dugc luu trir tr€n mriy tinh c6 nhdn (PC)'

3. Ngudi su dung: C6n b0, c6ng chric, vi€n chtc Sd GD&DT, su dpng c6c thi6t

b! c6ng ngf,q ttOrg tin (CNTT); dugc cAp Gri khodn (Account) g6m t6n ngudi su dqng

lUsernami) vd mdt kh6u (Password) dC khai th6c rnang LAN vri c6c tdi nguy6n mang

nqi bQ cua Sd th6ng qua mang LAN, m4ng lnternet

4. Quiin tri mang co qLlan: Ld c6ng chric, vi6n ch[rc dugc giao nhiQm vu qudn ly

h0 th6ng thi6t bi CNTT, duy tri sq ho4t dQng mang m6y tinh n6i bO tai Ven phong So;

hu6ng JAn nguoi sri dung thi6t bi CNTT vd khai th6c tdi nguy6n phuc vu c6ng tdc.

CHI.IONG II
QUAN LV, SU'DUNG M4NG MAY TiNH

Di6u 3: Qurin li mqng m6Y tinh

Phong CNTT tham uu girip Gi6m d6c So quirn li hd th6ng co sd dt
(CSDL), hQ thdng mang trong Sd'

li6u-' 6'/r,o.



eurin tri mang lir c6n b9 cria phdng CNTT c6 tr6ch nhiQm qudn lf trang thi.tt bi,

dir liQu trdn mriy tinh crja don vi; truc ti6p theo doi, gi6m set viec su dgng c6c dich vU

mang m6y tinh co quan; cap quyen, phan,quy€n truy cap cho c6ng chtic, vi6n chuc

t<iit n6i may tinh vdo mang m6y tinh S& d6 kl ai th6c, su dung th6ng tin phuc vu yeu

cAu c6ng t6c theo huong d6n k! thuat cfra qu6n tri m4ng.

Di6u 4. Truy cQp vho m4ng nQi bQ.

1. Viec truy c4p vdo mang nQi b0 phni xu6t ph,it tir ydu ciu phuc vu c6ng t6c

quan lj, di6u hdnh t6c nghiQp cria Sd.

2. Viec dAt ten, d[t dia chi IP cho mriy tinh ph6i tu6n theo quy dfnh tai khoin 4
_.: ,:
Dreu / cua quy cne nay.

3. Trulng ho. p c6 sg thay d6i v! tri lam vi6c cria phong, c6 nhAn, vigc git nguy€n

ho[c thay aoi"cacinam s6 dacdi dat trcn mril tinh phii th6ng b6o d€n Quin tri mang

Oti ptrOi hop vd b6o c6o l6nh dao sau khi thpc hiQn.

4. ViQc su dung c6c fng dung tr6n mang n6i bq duoc quy dinh t4i Di6u 6 cria

quy ch6 ndy.

5. C6 nhAn rruy cap tir xa viro mang n6i b0 So c6 tr6ch nhiQm b6o m6t th6ng tin,

th6ng s6 k! thuat t-6t nOi mang. Nghiem c5m viQc cung c6p, ti€t 16 d6 lot th6ng tin ra

b€n ngodi.

6. D6i v6i c6c nirt mang vA m6y tinh n6i mung c6 nhi6u nguoi sir dung thi m5i

nguoi su dung phai c6 tdi khodn ri6ng bao g6m:

- T€n ngudi s[r dpng (Username)

- Mat khAu (Password)

- Chirc ndng vir pham vi su dpng duoc quy dinh cu th6, rd rdng dii qudn ly'

7. Vi€c truy c4p viro mang n6i bQ th6ng qua thiet bi wireless (wifi).tir c6c thi6t bi

di dQng (laptop, smartphone, m6y tinh b?ng.'.') chi phpc vu cho c6c d6i tuong trong

n6i b6 phong, co quan So. Trudng. hqp cdn ph\rc vu hQi nghi, h6i th6o phdi b6o Qu6n

tri mang co quan dC ph6i hcrp vd dO xu6t bi6n ph6p gi6i quy€t.

Diiu 5. Truy xu6t ra b6n ngoiti

1. XuAt ph6t tu nhu ciu quin l1i, di6u hdnh vd t6c nghiCp cua S0, quirn tr! m4ng

c6 tr6ch nhi6m t6ng hgp trinh Ldnh dao :qd v6 muc dicn, fi o,o. pham vj' n.gudi chiu

trrlch nhiQm, dia di6m thUc hien vd dia di€m mqng bdn ngoiri cdn truy xu6t cl6n.

2. Viec truy xu6t ra b6n ngoiri phAi b6o ddrn quy dinh sau:

- Kh6ng trao d6i, truy6n dfin th6ng tin nghi6p vu thuQc Sd quin lj du6i b6t kj
hinh thtic ndo ra b€n ngoiri khi chua duoc Ldnh dao So ph6 duyQt'

b6n ngodi viro mang.n6i b6 So n6u chua

ng tin d6i v6i h€ thOng mqng nQi bQ vd

- ooi voi dich vu Internet: c6c don vi, c6 nhan thu6c 56 phli tuan theo c6c quy

dinh su dung dich vu Internet do c6c co quan nhd nu6c c6 thAm quy€n ban h?rnh. ?+*,^.
_{"



Di6u 6. Sft dr;ng mqng m6y tinh, tiri kho6n ngudi ding, email c6ng vg' Vin
b6n tlidu hirnh.

l. C6ng chric, vi€n chuc khi truy c4p m4ng m6y tinh co quan s€ dugc c6p tiri

khorin ngudiding (Account), chiu tr6ch nhigm b6o ddm bi mqt tdi khoAn dugc cAp;

dugc quZn tri m4ng co quan ph6n quydn khai th6c CSDL, dlch vq tr6n mang theo

chuc nang, nhiQm vu duoc Phdn quY6n.

mat khAu cua m5i nguoi dirng, kh6ng
c thu muc chia s6 file ding chung Phii
lieu.

3. C6ng ch[rc, vi€n chirc kh6ng sri dgng m4ng m6y tinh co quan d6 khai th6c,

luu trir dir lilu tro choi, chuong trinf, gi6i tri kh6ntlenh manh, c6 nqi dung d6i trgy.

Nghi0m cAm vi€c truy cap v?r truydn b6 th6ng tin c6 hai'

4. eudn tri mang cung c6p tiri khoAn, mat khAu cho kh6ch di5n ldm vi6c c6 nhu

ciu khai th6c rnang wifi crja So sau khi ldnh d4o Sd d6ng 1i '

5. Su dung dich vu "Thu diQn trlr":

a. HQ th6ng thu c6ng vu (email c6ng vu) cua Sd co dla chi:

http://rrail.hungven. gov.vn/

b. Danh s6ch email c6ng vu c[ra don vi, c6 nh6n thuQc.56 do Phong GNTT qudrn

tr, .;C do theo quy dinh ,5 bao mat th6ng tin. Mqi vAn dO ph6t sinh d6u phai th6ng

qua Phong CNTT ki6m duyQt theo quy d!nh.

c. Email c6ng vu duoc sri d'ng dC giri thu, c6c vdn bdn, tdi liQu diQn tri cin gui

tdi nguoi da dang ki h6p thu diQn tt, tham gia su dung, trao d6i thong tin tren m?ng

nQi bQ cua So vir tnternet; tuy6t d6i kh6ng sI dung dia chi email c6ng vu dE dang k!
dlch vu tr6n m4ng xd hQi.

d. c6c don vi, c6 nh6n c6 tr6ch nhi€m thuong xuy6n ki6m tra hQp thu diQn tu

c6ng vu cua don vl, c6 nhdn minh d6 titip nhan vd xu Ij klp thdi cri; tlgie tin, c6c y

kiiin-cua l6nh dqo Sd, cric phdng, don vi vd c6 nhdn kh6c gui d€n (t^i thi?u mQt ngdy

02 tin: buiSi sdng vito lic 8h00, buili chiiu viro lic 14h00)

6. Su dung phin mi,m "Quan lj vdn b6n di€u hdnh"

a. HQ th6ng v6n b6n ditru hdnh cira Sd c6 dia chi: http://l13.160.133.4:8281/

b. c6c don vi, c6 nh6n phai t6 chfc tri6n khai vd img dung c6 hiQu qui phan

rn6nr VBDH d,i quan lj, gui, nnan va xri l! vdn ban di, dtin. Thgc hign quy trinh xu l1i

vdn b6n di, dtin; quan lj, luu trt hd so c6ng viQc cua clon vi, cii nhAn tr€n mang m6y

tinh.

c. T6ng cuong su dung v6n ban, tdi liQu di6n tu luu hdnh.trong don vi th6ng qua

pfri" ,3r,-C-SOf."tren *a"ng thay tirti vin bin gi6y; h4n ctrtl tOi da viQc in 6n, sao

chup, nh6n bdn vdn b6n gi6Y.

d. C6c don v!, c6 nhin c6 trech nhi€m thudng xuy€n truy cqp, st dung phAn

rndm VBDH theo quydn han clugc phdn c6ng d€ ti6p nh4n, xu lf klp !ho].ven 
bT :li

dao, vdn ban dg thio cria Ldnh dao Sd, c6c phong, don vi vd c6 nhAn kh6c gti den

fiiirni,i, *0, ngdy 02 lin: bu;i sting vdo ltic 7h30, bu1i chiiu vdo lic 14h00). %,8,
q'



e. TCn truy cflp viro hQ th6ng VBDH:nu,g* vi, c6 nhAn thuQc Sd do Phong

CNTT qudn li,-cung cip theo dring quy dinh v6 bdo mdt th6ng tin; lhgig q" tlu :e:
rlon vi, .a nn-an khi-rlugc tao l6p dugc luu trir tqi m6y chir cria Sd. Mqi vin dO ph6t

sinh phai th6ng qua phdng CNTT ki6m duyqt theo quy dinh'

7. Cap nhat, khai thric CSDL ding chung, CSDL chuy6n ngdnh, dlch vu hirnh

chinh c6ng, th6ng tin tr6n mang Intemet:

c6c don vi c6n cu vdo chric n6ng, nhiQm vu cua don vi, chi dao chuyen vi6n phu

tr6ch cip nhat, su dgng khai th6c c6c CSDI- dnng chung, CSDL chuyEn ngdnh cta So

hi€u qua, tl[rng mgc dich; t6 chuc cung cdp cric dich vg hanh chinh c6ng tr6n m6i

truong mang.

CHI.IONG III
QUY DINH Vt nAO MaT VA AN TOAN THoNG TIN

Didu 7. Quy tlinh vG an toin h9 th6ng.

l. Vi€c bAt, dt m6y tinh, m6y i1,.., phiri thgc hiQn theo huong d6n su dgng thiiit

bi, han ch6 t6i da vigc tit d6t ng6ithi6t Ul 1vi < 9: ngit ngu6n dign). Thuong xuy6n v6

sinh mriy tinh vd thiCt bi.

2. Ngucri rrqc ti6p sir dqng m6y tinh kh6ng dugc vdn chuy6n, di ddi thi6t bi

CNTT tro-ng don vi khi chua duoc Ldnh dao dcvn vi d6ng i'
3. Kh6ng dat c6c vit cring de t6n hQ th6n

m6y tinh. Ngudi su dung kh6ng dugc tq i cir

tinh cua .o quun, n6u c6 nhu c6u phai b6o c6o

duoc su d6ng f cria qu6n tri m4ng mdi duoc ciii ddt.

4. C6u hinh mang, vi tri thitit b!, quy dinh dia chi IP, t€n m6y tram, m6y cht'
nh6m lirm viQc (workgroup), virng ldm viQc ( tomain) dugc quy dinh vd th6ng nh6t t?i

don vi minh quan lf .

5. Kh6ng du in, dia chi IP mdY tinh

nriu kh6ng du-qc s dflt th€m m6y tinh mdi

hoqc m6y tinh bi qu6n tri m4ng d€ dugc

huong ddn cdi dflt

6. C6c th6ng tin di chuy6n tt 6 dia ngodi, USB, dIa CD, VCD, DVD vd c6c thu

diQn tu truoc khi tdi v6 ph6i ki,im tra, qu6t virus'

7. Kh6ng truy cflp vdo c6c trang web kh6ng 16 ngu6n g6c' Nghi€m c6m mqi

hirnh vi cdi da1 hoic ph6t trin virus viro hQ th6ng m6y tinh. Kh6ng dugc. x6m nh6p tr6i

phep viro c6c m6y tram cua c6c phong, don vi vd m6y tram trong h9 th6ng cria Sd, tru

truong hcrp duoc su th6a thuAn' chia s6 th6ng tin'

8. C6c k6t nOi UAt thuong, kh6ng thuQc lop IP, t€n truy cip theo quy dinh cta

don vi khi ph6t hiQn ktit n6i veo mang s€ bi ngat ra ngodi'

9. K6t thirc ngay ldm viQc, YCu ciu ng

trinh phdn rndm, tit m6y tinh theo dirng qu

th6ng mrly tinh. Hdng th6ng m6y chri vd c6

dlnh kj'.



10. eudn tri mang chiu tr6ch nhi6m bdo dAm an toirn th6ng tin truyAn din vd di
li6u luu tr6n mang m6y tinh. Ap dung c6c bi6n ph6p bao dim an ninh, bao m{t nhirng

th6ng tin tr6n mang m6Y tinh.

Di6u 8. Quy ilinh ,d brio m$t vi an toin dir liQu.

1. Kh6ng t6t nOi mqng LAN, intemet aOi vOi m6y tinh cd nhAn chuy6n dirng su

dung soan thho v6n ban, luu trcr tai liQu m6t, tdi liQu li6n quan d6n bi mdt qu6c gia

theo quy dinh tai c6ng v6n so oaglvpcp-QTTv ngity 1410812006 cria v6n phong

Chinh phu.

2. Nghi6m c5m hirnh vi d6 ln th6ng tin mriy chu, m6y tinh c6 nhdn (mqt khAu, t€n

truy cflp mdy chir, dia chi IP) cho cactOi tugng khdc- kh6ng c.hia s6 ducrng truydn

*ang leN .o qrun, don vi ra ngodi co quan, dcrn vi dC phong Oti tO, tqt th6ng tin n6i

b6 vd xAm nhdp tr6i ph6p viro m6y chri.

3. Ngudi su dung phni d6i m*t khAu c6 nhAn ngay sau t<hi nlral tlugc t6n vd m6t

khAu dang nh4p do qudn tri mang cung c6p. NCu qu€n.mQt khdu hodc kh6ng ding
nhap duqc phai li€n hQ vdi quan tri mang dO c6p mdt khdu mdi. Tu chlu tr6ch nhigm

viq; bao u6 ai, tie, m6y tinh duoc giao st dpng, k€ ca tdi nguy€n duoc chia s6'

Kh6ng dugc x6a dft liQu dang duoc chia sd trong hQ th6ng m4ng.

4. N6u c6ng chric, vi€n chirc nghi c6ng t6c hoqc chuy6n c6ng t6c phai bdn giao

thi5t bi, t€n truy cip, mAt khAu truy cpp cho nguoi thay th6. Nguoi thay th6 c6 tr6ch

nhi€rn ph6i hop v6i quan tli m4ng d6 ti6n hdnh thay doi.

5. Kh6ng dem 6 fra cirng (HDD) vd 6.cung ngodi (c6 chua dir lieu) ra kh6i co

quan, d<rn vl trir trubng hop 6 c tri

mqng. ?6i vdi nhirng m6y tinh an

ninh qu6c gia, tiri li6u c6 tinh ch ra

khoi co quin. Trong truong hgp 6 dia cimg

khri nang su dpng thi co quan ty hiry d6 b6o ddm an toirn thdng tin. Xoa dir liEu li6n

quan dtin c6ng viQc trong USB c6 nh6n tru6c,khi dua USB cho ngudi kh6c sir dung

(tru nhftng dir liQu duqc ph6p cung cdp, trao d6i).

6. eudn tri n-rang c6 nhiQm vq: Sir dung thi6t bi tuong lua (Firewall).dugc trang

bi d6 thiiit ldp bao m4t, ngdn ngua x6m nh6p tir ben ngoiri. Xu ly su c6 theo chuc

nang nhiqm vu dugc giao, b6o c7o k1p thdi dtin Lanh dao d6 c6 bi6n ph6p khic phuc

,p .-d *ry ra (n5u cOt. CO trdch nhi6m bao vQ h6 th6ng mdy chu vd co s0 dt.liQu co

quan bing mat t<trau qudn tri, b6o dam chuc ndng phuc hoi t6t nhat khi h6 thong x6y
:

ra su co.

7. D6i voi rn6y vi tinh co sO tieu tC todn va c6c s6 liQu quan trong cAn ph6i tuu

trir dir liQu du phdng. C6ng chric, vi€n chttc c6 tr6ch nhiQm tu luu trir dir ti€u dU

phong d6 dAm brio an toirn dir liqu khi c6 sq c6 xdy ra vir qu6n lf dfr li6u dq phong d6.

Di6u 9. Xti lf sg cii

dung vir khai th6c m4ng nQi bg, khi c6 sg cO xAy ra c6c dcrn

vi, i iaci roivd cO ldp.tiriSt uiuroi mang LAN;th6ng brio.d6n

qu . QuAn tri m4ng ti6n hdnh l?p bi6n ban vC su c6' tim hieqg,.

ng thdi b6o c6o Ldnh d4o phuong 6n xu l;i ' '""'lD' '



CHTIONG IV
KHEN TH|-IONG, Kv LUaT

Diiiu 10. C6c cri nhAn, don v! thuQc co quan Sd phdi ch6rp hdnh nghi€m Quy ch6

ndy. N6u vi pham thi tiy theo tinh chAt, mric d0 s€ bi xu ly, k! luit theo d[ng quy tlinh

Diiiu lt. C5c don vi, c6 nhin thgc hiQn t6t Quy ch6 dugc xdt thi dua khen

thucrng hirng ndm. Ngudi ph6t hiQn, ngSn chan kip thoi c6c hdnh vi vi ph?m sc duoc

khen thuong theo Quy ch€ thi dua khen thuong cua Sd.

CHTIONG V
DITU KHOAN THI HANH

Didu 12. euy ch6 niry dugc ptrO UlCn dtin tAt ca c6ng chuc, vi€n chric cua Sd vir

co hi€u luc k6 tt ngdy kyi ban hirnh.

Diiiu 13. Trong qu6trinh thqc hiQn ntiu cin b6 sung chinh sta, c6c c6.nhAn, don

vi gui kiiin nghi v6 Phong c6ng nghQ th6ng tin d€ tong hgp. trinh Gi6m d6c Sd xem

xet, quy€t d[nh.

Di6u 14. Ch6nh vdn phong Sd, Trucrng c6c phong chuc ndng So c6 trech nhiCm

chi dqo, hu6ng dAn v2r d6n d6c thyc hiQn Quy ch€ 
"dy.k+t ,,..,--t/

fe;;Em
?t'ot

\,)
Q-.r--*d

n VIn PhG


