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Chuo'ng I
QUYDINH CHUNG

Di6u l. Ph4m vi tli6u chinh

Quy chti niry quy dinh v€ c6ng t6c <ldm bdo an todn, an ninh th6ng tin thu6c

linh vuc c6ng nghg th6ng tin (CNTT) trong hoat dQng nQi bQ cria Sd Gi6o dqc

vd Diro tao (GD&DT) Hung YOn.

Di6u 2. D5i tu'o.'ng 6p dgng

1. Quy ch6 niry 6p dgng d6i voi co quan So GD&DT (sau d6y gqi tit ld co quan)'

2. C6n bg, c6ng chric, vi€n chirc dang lirm viQc trong co quan Sd GD&DT
va nhung to chuc, ci-nhdn c6 li€n quan 6p dpng Quy ch6 ndy trong vidc ddm bdo

an todn th6ng tin tai co quan.

Di6u 3. Mgc dich' nguy6n tic dim b6o an toin, an ninh th6ng tin

l. Tdng cuong khri ndng phong ch6ng nguy co tAn c6ng, xdm nh4p hQ

th6ng th6ng tin vir ngdn ch6n, khdc phqc kip thoi c6c su c6 g6y mdt an todn

th6ng tin tr6n m6i trudng mang.

?.C9ng t6c ddm b6o an toin, b6o.mpt th6ng tin tr€nmdi trudng m4ng ld

y€u ciu bit buQc trong qud trinh thi6t k6, vdn hdnh, n6ng cAp vd hriy b6 h4 t6ng

ky thuat, hQ th6ng thdng tin cua co quan nhd nuoc.

3. Th6ng tin s6 dugc quy dinh trong.danh mr.rc bi mat nhe nudc, vdn bin
diQn tir co nQi dung mdt kh6ng clugc truy6n dua tr6n m6i trucrng m4ng v2r phai

dugc ph6n toai, luu tr0, b6o vC theo quy dinh cria ph6p luat ve bao v9 bi mat nhd

nu6c. Trudng hqp dac biQt, cin.truydn th6ng tin mat tr€n mang phdi dugc Ldnh

d4o So cho ph6p, trudc khi truy€n thOng tin phdi duoc md h6a theo quy dinh cria

Lupt Co y6u.

Didu 4. Girii thich til ngir

Trong Quy ch6 ndy, c6c tu ngft dudi d6y duqc hiCu nhu sau:

l. H€ thdng th6ng tin ld tAp ho. p thitit
liQu dugc thi€t lAp phgc vu mqc dich t4o I

l1i, luu trir vd trao d6i th6ng tin s6.



2. An toirn th6ng tin Id bao g6m c6c hoat dQng qudn li, nghiQp vu vd k!
thuat d6i v6i hQ th6ng th6ng tin nhim bAo v6, kh6i phuc c6c hd th6ng, cric dich
vu vir n6i dung th6ng tin d6i vdi nguy co tu nhi6n ho4c do con ngudi gAy ra.

Vi6c bdo vQ th6ng tin, tiri sdn vir con ngudi trong hQ th6ng th6ng tin nhdm bio
ddm cho c6c hQ th6ng thuc hiQn dring chric ndng, phuc vu dirng d6i tugng mgt
c6ch sin sdng, chinh x6c vd tin cfly. An todn th6ng tin bao hirm c6c nQi dung b6o

vE vd b6o mit th6ng tin, an todn dt liQu, an toirn m6y tinh vd an toirn mang.

3. An ninh th6ng tin. ld vigc b6o ddm th6ng tin tr€n mang khdng g6y

phuong hai d6n an ninh qu6c gia, trat tu an todn xd h6i, bi met nhd nudc, quy€n

vd loi ich hqp ph6p crla t6 chuc, c6 nh6n.

, 4. Trung tdm tich hqp d0 liQu lir noi tap trung $ieu f.ain nhAn.m6y.chu,
thi6t bi rnqng, thi6t bi bio mdt vd c6c thi6t b! phu tro kh6c (h€. thdng gi6m srlt, h€

th6ng tuu dign, m6y ph6t dign, didu hoa, ch6ng chay n6, ch6ng sdQ dti luu trir,
xu t1i, trao d6i vir quin l1i t{p trung dir liQu cho c6c h6 th6ng th6ng tin cua tinh.

5. Th6ng tin sO ld th6ng tin duo. c tao lap bang phuong ph6p dirng tin hieu sO.

6. Phin rndm dQc hai Id phAn m6m c6 kh6 ndng gdy ra hoqt dQng kh6ng
binh thuong cho mQt phdn hay todn b0 h9 th6ng th6ng tin ho[c thuc hign sao

ch6p, sua ddi, x6a bo tr6i phdp th6ng tin luu trir trong hQ th6ng th6ng tin.

Didu 5. Crlc hinh vi binghiOm c6m

l. Ngdn ch{n tr6i ph6p luqt viQ.c truydn tai th6ng tin tr6n rn4ng; can thiQp,

truy nhfp, gdy nguy hai, xoa, thay d6i, s[ra chira, sao chdp, lirm sai lQch tr6i phep

th6ng tin tr'€n rnang.

2. Cdn tr<v trdi phdp lu6t hoat dQng cta hC th6ng th6ng tin, phd hoqi co sd

h4 ting th6ng tin, th6ng tin tr6n m6i truong mAng, gAy 6nh huong tdi khA ndng

truy nhflp hcro phdp cua nguoi sri dgng t6i hC th6ng th6ng tin.

3. T6n c6ng, v6 hiQu h6a trdi phdp luat tirm m6t t6c dqng cira bi6n ph.6p b6o

v€ an toirn th6ng tin cho hQ th6ng th6ng tin; t4o, cdi d4t, ph6t t6r phin m6m dQc

hai, vi r{it mriy tinh, thu r6c; x6m nhdp tr6i phdp, chi6m quy€n di€u khi6n h6

th6ng th6ng tin.

4. Loi dung m4ng d6 tuy€n truy6n, ch6ng ph6 Nhir nu6c Cgng hoa xd h6i
chu nghia Vi€t Nam; thuc hi6n c6c hirnh vi g6y phuong h4i d€n an ninh qu6c

gia, trflt tu, an todn xd hQi; ph6 hogi kh6i d4i doirn k0t toan dan.

5. Quang c6o, tuy€n truy6n, mua b6n hdng h6a, dich. vu bi c6m; truyin bd

tdc phdrn brio chi, vin hoc, nghe thuat, xudt bdn ph6m b! cdm.

6. Titit lO bi mat nhe nudc, bi mft quAn su, an ninh, kinh t6, d6i ngoai vi
nhirng bi mit khdc do ph6p lu4t quy dlnh.

7. C6c hdnh vi bf nghi6m cArn khric theo quy dinh cua phapludt.,,' %tt,,n ,,tq



Chuong II
NQI DUNG DAM BAO AN TOAN' AN NINH THONG TIN

Di6u 6. C6c biQn ph6p qu6n lf vfn hirnh trong c6ng t6c d6m b6o an

toin, an ninh th6ng tin

1. DOi vdi co quan

a) Trang b! diy dtl cric ki6n th[rc an todn, b6o m6t th6ng tin cho c6n bQ'

c6ng chric, vi€n chuc;

toirn th6ng tin crla don vi (gai tAt la c6n

6 chuy€n tr6ch cluoc hgc tqp, n6ng cao

c) 86 tri m6y tinh ri6ng, kh6ng ktit n6i mang noi b0 vd mqng internet dC

quan lj, luu trt, soan th6o v6n birn tdi lieu mQt theo quy dinh khi cin thi6t;

d) Ki€m tra vi6c thuc hiQn c6c n6i dung quy dinh tai Di6u 7 Quy chi! niy'

2. D6i voi crin b6 chuy6n tr6ch t?i co quan

a) Tri6n khai, thuc hi€n c6rc nOi dung tai Diau 7 Quy ch6 ndy;

b) Tham muu r€ chuy€n m6n vir v6n hdnh an todn hQ th6ng th6ng tin cta

don vi; tri€n khai c6c biQn ph6p dam bio an todn, an ninh th6ng tin cho c6n bQ,

cdng ch0c, vi€n chtc trong don vi minh;

c) Nim virng vir thqc hiQn nghiCm tric ciic quy dlnh vC bao vq bi m|t nhd

nuoc; ihurng xuf€n nghi6n cuu, cap nhat kitin thfc vC an toirn, an ninh th6ng

tin; cdc ngry 
"o 

ii6- An c6 th6 g6y mAt an todn th6ng tin vd bign phdp k! thuat

phong ngua;

d) ThUc hiQn gi6m sdt, d6nh gi6, b6o c6o c6c r[ri ro vir nguy co m6t an todn

th6ng tin c6 th6 xAy ra vir muc dQ nghidm trong cua c6c rui ro do;

e) Thuong xuy6n theo d6i bAn ghi nh4t kli tr€n cric thi6t bl m4ng m6y tinh,

he dieu frann,'ptrin m€m ring dung, cc so dir lieu nhim d6m b6o cric su kiQn

quan trqng xey ra tr6n he th6ig du[c ghi nhfn vir luu giir; c6c sq kiQn d6 c6 th6

do ,y t*y .ap tr6i phdp ie ." Jrng t.ai phdp ho[c gdy m6t, thay d6i th6ng tin;

f) Ki6rn sodt ch4t ch6 cdi d[t ph , m6y tram; theo ddi

hoqt d6ng cua c6ng/trang th6ng tin d ddm th6ng tin chinh

x6c, kh6ng b! thay aOi; ptrOi hqp voi cl li€n quan trong vi6c

ki6m sodt,"ph6t hi6n vi titric pnqt cdc sg c6 an toirn, an ninh th6ng tin'

3. DOi voi c6n bQ, c6ng chuc, vi6n chirc

a) Thuong xuy€n cQp nhat chinh sdch, quy trinh d6m biro an todn th6ng tin

cua don vi, hu6ng din cua crin bQ chuy6n tr6ch;

b) Vi6c su dqng, chia se vir luu trt dir li6u, th6ng tin s6 tr€n m4ng nQi

nrang Internet phdi tudn thu cric quy dinh cua co quan, don v! vd quy dlnh

ph6p luat vd vi6n th6ng, c6ng ngh6 th6ng tin;



c) Kh6ng cdi ddt phAn m€m kh6ng 16 ngu6n g6c hoic can thiQp tdi cdc

phAn m6rn irng dUng kh6c tr6n hC th6ng th6ng tin cria co quan khi chua rlugc c6p

co thim quydn cho pheP;

d) Su d9ng.c6c biQn ph6p ky thu?t t bdo tlAm

kh6ng b1 thay d6i tru6c khi truydn tr6n dinh kdm

thu di€n tu hoflc cluoc tAi xu6ng tir m4n bi.lY *O

ngodi khi thrsrc hiQn sao ch6p, fiit nOi vOi d€ phong

ch6ng vi r[rt, phdn m€rn dQc hai;

e) Kh6ng su dung t€n tdi khoirn thu di6n tri c6ng vr'r tr6n c6c trang m4ng xd

h6i, dien den vd c6c trang th6ng tin t6ng ho.p kh6c tr€n mang Intemet, Thu dign

tu c6ng vu cluoc.phdp su dr,rng trong c6c hoat d6ng cong vu; tuan thir ciic quy

dinh theo quy chti su dung thu diQn t[r c6ng vu cua tinh;

0 Su dung c6c thi6t bi luu trt gin ngoiri vd thi6t bi diQn tu kh6c an todn,

cltns quy dinfr. thgc hi€n tit m6y tinh kJri khdng su dqng trong thoi gian dAi

troai neitnoi gian ldm vi6c d€ trdnh c6c nguy co tAn c6ng. xdm nhd-p trdi phep.

Di6u 7. Cric biQn ph6p qu6n lf ki thu{t trong c6ng t6c dim b6o an

toin, an ninh th6ng tin

l. M6y chu, mriy tinh cd nhAn, hE th6ng luu trir, thiiit bi m4ng, thi6t b! bdo

rndt, cdc fng dung cia co quan phdi dugc bdo ve boi m?t khdu an todn, c6 cl6

phfc tap cao (mft khAu co tOi tnieu 6 kli tg bao gdm cht in hoa, cht in thuong,

.nf ,6'ua k:i tu dac biQt) va kh6ng su dr,rng mit khdu ngin, m4c dinh'

2. Til cit c6c m6y tinh tai cs quan, don vi phAi dugc cdi dit vd b6o ve bdi

phin m€m phong ch6ng vi r0t, phin mdm d6c hai.

3. fhiiit ldp co ch6 sao luu vir phqc h6i rn6y chu, mdy tram: Ti6n hdnh sao

luu dinh kj' dft li6u h€ di€u hdnh, phAn m6m chuy€n ngirnh, co sd dir liQu quan

trgng bdng. c6c thi6t bi sao luu vd phdn m6m chuy6n dqng nhdm phuc vu c6ng

tric phpc h6i dir lieu mQt cach nhanh nh6t'

4. T6 chric qu6n li tdi khodn, dinh danh r.Cydi. gYnq.lrong c6'c.hQ th6ng

th6ng tin bao g6m: T4o moi, kich ho4t, sria d6i vd lo4i b6 tdi khoan. D6i vdi c6n

bQ c6ng chric, vi0n.chfc dd nghi viQc, chuy6n.c6ng 
16c 

phAi c6 bi-en ph6p kh6a

tdi khoan, hriy quy€n truy c{p, thu h6i cric thi6t bi li6n quan toi h€ th6ng th6ng

tin (kh6a, the nh4n dqng,'c6ng cq ki s6 vd thi6t bi kh6c co li€n quan) nhmg vAn

ddm bdo khd ning truy cdp vdo c6c h6 so dugc tao ra bdi tdi kho6n d6'

5. D6i vdi tdi khodn nguoi ding su dgng dti dang nhflp c6c hQ th6ng th6ng

tin, phdn rn€m ung dung, co so dt lieu vir ciic irng dqng chuy€n ngdnh kh6c ph6i

thiei lap mAt khiu c6 rn[rc b6o mflt cao, kh6ng su dung m6t khdu ng6n, mflc dinh

nhim dam bdo an toirn, bdo m{t th6ng tin c[ra ngudi ding.

6. C6c he th6ng th6ng tin cAn gi6ihqn sO lin ddng nhpp sai li6n.ti6p vdo hQ

th6ng. HQ thdng tU ddng khoa tdi khoan trong m6t khoAng thoi g.ian nhdt dlnh truoc

lni ,iap tu. .nJaing'nt,--ap n6u li6n tuc ding nhap sai vuot qua s0 lan quy dinh' 7h*".-
)L



7. H€ th6ng th6ng tin cin c6 co ch6 ngdn chfln ho[c h4n chii c6c su c6 gdy

ra do t6n c6ng tu ctrOi dicn vu (DOS, DDOS). Su dpng thiCt bi tuong hia, x6y

dung gidi phdp phn hqp d6 c6 th6 ngdn ch4n, phong trrinh bl 6nh huong trqc ti6p

vd bdo vC thiCt bi, m6y chit.

8. Quan ly nhat kf h0 th6ne (Logfile): He th6ng th6ng tin.cin ghi nhfn,c6c

brin ghi nhat kj (qu6 trinh dnng nh1p hq th6ng, c6c thao t6c cdu hinh hQ th6ng,

tluy xuAt he th6ng). Thuong xuy6n ki6m tra' luu gift nQi dung nhit kj'trong
khodrng thdi gian nhAt dinh d€ phpc vg quan l1i, ki€m so6t tr6n hC th6ng.

9. Trudng hqp c6 sg cO m6y tinh nghi6m trong vucrt qu6 kh9 ning khic
phuc c0a don vi, ph6i b6o c6o ngay co quan c6p tr6n quirn li trr'rc ti€p. ph6i hqp

voi So Th6ng tin vd Truy6n th6ng d6 duoc hudng ddn, h6 trg khdc phgc'

Di6u 8. Dim b6o an toin, an ninh thdng tin cho c6c hQ thSng th6ng tin

Phong CNTT c6 tr6ch nhiQm d6m bdo an todn th6ng tin cho c6c h9 thting

th6ng tin, bao g6m:

a) Nghi€n cuu, dii xuat xay dpng c6c h€ th6ng th6ng tin ding chung tr6n

dia bdn tinh d6 tang hiQu qua sir dpng, ti€t kiQm ddu tu, ddm b6o tinh li6n th6ng

giira co quan vd thudn ti6n trong vi6c d6m b6o an tohn th6ng tin;

b) T6 chric thuc hi6n gi6m s6t, d6nh gi6 vir ddm biro an todn th6ng tin cho

cdc hQ th6ng th6ng tin ding chung, co so dir liQu quan trgng cira ngirnh,

c6ng/trang th6ng tin dien tu, h€ th6ng thu diqn tri, quAn 117 vdn ban dieu hdnh,

rn6t cua diQn tu, qudn lli nhAn su vd c6c hQ th6ng th6ng tin quan trong kh6c;

c) Chu tri ph6i frqp v6i c6c phdng ban xiy dr,rng ph.uong 6n, t6 chric sao luu

vir phpc h6i dirliQu khi xay ra s1r c6 ooi voi c6c hQ th6ng th6ng tin cua ngdnh;

hudng d6n sao ltru dp phong c6c dt liQu quan trong kh6c;

d) Tham muu LEnh d4o Sd, huong d.An vi6c s[r dqng cdc thi6t bi vi6n th6ng,

di6n tu, mdy tinh dtng d6 luu git vir truy€n dua th6ng tin bi m{t nhir nuoc'

Chuong III
TRACH NHIEM DAM BAO AN iOAN, AN NINH THONG TIN

Didu 9. Trrlch nhiQm cta co'quan

1. Thu truong co quan c6 trech nhi6m t6 chuc tri6n khai thgc hiQn c6c quy

dlnh t.i euy chti niy vd chiu tr6ch nhiQm tru6c UBND tinh trong c6ng t6c d6m

bho an todn th6ng tin cta co quan.

2. U'u ti6n ngudn kinh phi thuong xuy€n cho viQc tri6n khai c6c bign phdp

ddm bdo an toirn th6ng tin trong hoat dQng ftng dpng c6ng nghQ th6ng tin cr]a co

quan.

3. Khi xay.a su,c6 hodc nguy co mat.an toirnth6ng tin phai klp thoi 6p

d*ng mqi bi6n ph6p Oti t<tric phr,rc vd h4n ch6 rnirc th6p nhAt thi6t h4i c6 th€ xiry

ra, uu ti6n su dpng c6n b6 chuy€n.tr6ch cira co quan; th6ng b6o bitng vdn bityn
cho co quan c6p tr6n quan lf truc ti6p vir So Th6ng tin vd Truy€n th6ng' *rU



4. Ph6i hqp vdi Sd Th6ng tin vir Truy6n th6ng vd c6c <lon vi li6n quan thyc

hiQn c6ng trlc ki6m tra, khic pi1,. ,u c6 niranh ch6ng, kip thdi vd hiQu qu6; ddng

thoi cung cdp d6y drit th6ng tin khi dugc y€u cAu.

5. Ph6i hqp chat chE voi co quan C6ng an trong c6ng tiic phong ngua, d6u

tranh, ngdn chfln c6c hogt d6ng xA- pha- un torin, an ninh th6ng.tin' T4o di6u

tien inrian lgi cho c6c .o qrunlh,i. ning tham gia khic phgc sp cd va thuc hign

d[rng theo hu6ng dAn.

6. Dinh kj'hdng ndm b6o c6o tinh hinh, ktit qudr thgc hiQn c6ng t6c ddm bio
an todn, an ninh th6ng tin gui Sd Th6ng tin vd Truy6n th6ng tru6c ngdy 15

thdng l1 dC t6ng hqp, b6o cdo UBND tinh'

Didu 10. TrSch nhiQm ciia Phdng C6ng ngh6 th6ng tin

L Tham muu Ldnh dpo 56 vd c6ng t6c d6m bdo an todn, an ninh th6ng tin

trong hoat dQng n6i b6 co quan vd chiu tr6ch nhi€m trudc LSnh dao Sd trong

vi6c ddm bdo an toirn cho c6c hO th6ng th6ng tin cia co quan.

2.Hingndm xdy dung k6 hopch, du to6n ngu6n kinh phi d6 tri6n khai c6ng

t6c ddrn bdo an toirn, an ninh th6ng tin phpc vu cho ho4t dQng ung dpng c6ng

nghQ thdng tin tai co quan; vdn hdnh, khai th6c c6c hg th6ng th6ng tin trong

ph4m vi quan ly.

3. Chu tri, ptrOi h.qp v6i cdc don vi li€n quan t6 chtc ki6m tra theo dinh kj'
hoac ki6m tra clQt.xu6t c6ng t6c d6m bdo an toirn th6ng tin trong co quan khi

phrit hi€n c6 cdc d6u hiQu, hdnh vi vi ph4m an todn th6ng tin.

4. H6 trg tap hr6n, huong d6n, tuyen truyen ddm bdo an todn, an ninh

thong tin trong hoat dQng qudn lf nhd nu6c; tham gia c6c kh6a tldo tao n6ng cao

vO an todn th6ng tin cho cdn bQ chuy6n tr6ch cua co quan'
.: ... I' lu6i5. La co quan oau mol ve ung c

di€u ph6i ung criu su c6, ti6p nhqn toirn

th6ng tin. Tiry theo mirc d0 sg c6, ph6 cap

rndy tinh crha tinh, c6c don vi c6 li6n q mAt

an todn th6ng tin.

6. Chu tri,, ph6i hqp v6i So Th6ng tin vir Truy6n th6ng tri€n khai gini ph6p

an todn, bdo m{t ooi voi h6 th6ng th6ng tin, co sd dt liQu li€n quan tdi ltru trt,
:. ..^ .

truyen ral tnong rtn or rnat nhd n,ro. trcn Mang truydn s6 liQu chuyen dirng cua

co quan Ddng, Nhd nudc.

7. Hu6ng d6n don vi truc thudc xAy dung quy ch6 nQi b0 bao ddm an toirn,

an ninh cho hQ th6ng th6ng tin theo quy dinh cta Nhd nuoc.

8. T6ng hop b6o cdo tinh hinh dim bio an todn th6ng tin cua tinh theo dinh

k!, gui So Th6ng tin vd Truy€n th6ng, UBND tinh vd co quan c6 li€n quan'

Didu 11. Tr6ch nhiQm cta c5n bQ, c6ng chri'c, vi6n chric trong co quan

l. Nghi€rn chinh ch6p hdnh c6c quY

todn, an ninh thOng tin cia co quan, c6c qu



kh6c cua ph6p luat v€ an todn th6ng tin. chiu tr6ch nhiQm dirm bio an toirn

th6ng tin trong pham vi trach nhiQm, quy€n han duoc giao.

2. Khi phrlt hi6n nguy co hoSc .g c6.n6t an todn th6ng tin phdi b6o cill.- ngay

voi c6p tr6n vir c6n bQ chuy€n trdch cia don vi dC kip thoi ngin ch4n, xu l1i'

3. Tham gia c6c chuong trinh ddo tao, tAp huAn, Qi nghi vA an todn,an ninh

th6ng tin do Sd Th6ng tin vd Truydn thOng ho{c co quan chuy€n m6n tO chirc'

Chuo'ng IV
TO CHUC THU,C HIPN

Di6u 12. Khen thuo'ng vir xfr lf vi ph4m

l. Hdng nhm, lAp b6o c6o gti Sd Th6ng tin v2r Truydn th6ng v€ c6ng t6c an

toen, an ninh thong tin cua co quan ldm cdn cir drinh gi6 xep hang an todn, an

ninh th6ng tin; tr€n co so d6 d0 xu6t UBND tinh xem x6t, khen thuong theo quy

dinh hiQn hdnh.

2. TAp th6, c6 nh6n co hdnh vi vi ph4m Quy ch;5 dy tiy theo tinh ch6t' mfc
dQ vi pham md bi xu l1i theo quy dinh cua ph6p luqt'

Diiu 13. Didu khoin thi hinh

Phong CNTT c6 trech nhiQm chir tri, ph6i hgp v i c6c co quan' t6,chric li€n

quan huorf, din, tri6n khai vd ki6m tra, d6n doc vi6c thqc hiqn Quy ch6 niry'

Trong qu6 trinh thuc hien Quy. ch6 ndy, n€u c6 vuong mic, d6 ngh! co quan

gui vdn ban vC phong CNTT dC tdng hqp, b6o c6o Ldnh dao Sd xem x6t, sria

d6i. b6 sung cho phi hqPJth,h-.,
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