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Hién nay, ma doc c6 tén 1a WannaCry chuyén khai thac mét s6 16 héng trén
hé diéu hanh Windows dé tan cong vao cic may tinh véi muc tiéu ma héa dix
liéu dé doi tién chudc giy anh hudng ti nhiéu co quan, td chirc va cé nhén trén
pham vi toan cau trong tuan vira qua va ma doc nay da Xudt hién tai Viét Nam.
Trudc nguy co c6 thé gdy mat an toan thong tin cho cac mdy tinh tai Viét Nam,
Cuc An toan thong tin — Bd Théng tin va Truyén thong, Trung tim Ung ciu
khin cAp may tinh Viét Nam da hudng dan thuc hién bién phap xir ly khan cap
ma doc nay va phat di Iénh canh béo tdi cac td chirc, ca nhan.

Pé phong ngira, ngan chin viée tin cong ctia ma doc WannaCry trén dién
rong trong hé théng mang cia cac co quan nha nuéc va cac t6 chtic, ca nhan
trén dia ban tinh. S& Thong tin va Truyén thong dé nghi cac s&, ban, nganh va
UBND céc huyén, thanh phé khéan truong trién khai mot sb bién phéap xu ly
khén cip nhdm dam bao an toan, an ninh thong tin trong hoat dong cta cac co
quan, don vi, cu thé nhu sau:

1. S dung churc nang “Check for updates” cia hé didu hanh Windows dé
thuc hién cap nhat ngay ddi voi céac phién ban hé diéu hanh Windows dang su
dung. Riéng ddi véi cac may tinh sir dung hé diéu hanh Windows XP, cip nhat
ban vé 15 hdng bao méat EternalBlue (MS17-010) m&i nhat hodc tim kiém theo tir
khéa ban cip nhat KB4012598 trén trang chu cia Microsoft. Cai dat va cép nhat
ngay cac chuong trinh Antivius ban quyén cho cac may tinh dang st dung.

2. Khéng mo thu dién tir (email) cé dinh kém va céc lién két (link) la duoc
gui trong email, trén cac mang xa hoi, cong cu gui tin (chat)...can than trong
trudc khi mo céc file dinh kém ngay ca khi nhan duoc tir nhing dia chi nguoi
quen. Khong mo cac duong d%n ¢ dubi .hta hodc dudng dan c6 cau tric khéng
rd rang, cac duong dan rat gon link.

3. Str dung cac 6 dia luu trit ngoai nhu 4 cimg cim ngoai, 6 dia USB
(khéng chira vi rat) dé Iuu trit cac dit liéu quan trong trong may tinh. Sau khi sao

luu xong dua ra cat gilr riéng va khong két noi vao internet.
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4. Yéu cau can bo chuyén trach cong nghé thong tin cia don vi thuc hién
kiém tra, ra soat toan bo hé théng mang ndi bd bao gOm tat ca cac may chu, may
tram nham phét hién va xir ly kip thoi su ¢ xay ra; nhanh chéng ngét két ndi
mang va cd lap may tinh bi nhiém. Déi voi cac may chu can kiém tra va tam
thoi khoa (block) céac dich vu dang sur dung cac cong 445/137/138/139;

5. C6 thé thuc hién cac budc kiém tra ma doc theo huéng dan tai dia chi
http://www.vncert.gov.vn/baiviet.php?id=59 hodc cong cu mién phi cua Bkav
(duwoc cung cdp trén trang http.//bkav.com.vn) dé thuc hién quét cac may tinh
trong toan bo hé théng mang cua don vi.

Day la loai ma doc rét nguy hiém, c6 thé danh cap thong tin va ma héa toan
bd hé thong may tinh gdm ca may chu, may tram. S& Thong tin va Truyén thong
dé nghi cac s&, ban, nganh va UBND céc huyén, thanh phé khan truong trién
khai, t& chtic thuc hién ngay cac yéu cau trén. Trong qua trinh trién khai, néu co
vudng mac dé nghi lién hé véi Phong Cong nghé thong tin, S Thong tin va
Truyén thong, dién thoai: 03213.867093; thu dién tu: cntt.stttt@hungyen.gov.vn
dé dugc hudng dan, giai dap./.

(Quy co quan tham khdo thém thong tin chi tiét déng tdi trén Céng thong
tin dién tir ctia S6 Thong tin va Truyén thong http.//sotttt. hungyen.gov.vn hodc
cua Trung tam ung cuu khdn cdp mdy tinh Viét Nam http.//vncert.gov. vn)./%/
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